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PROGRAM 17.10.2024.

08:30 — 09:00 Registracija ucesnika
09:00 POZDRAVNA REC | OTVARAN]E SKUPA
09:30 — 11.00 PLENARNI GOVORI

a-----h Vladan Devedzi¢, Redovni profesor Fakulteta organizacinih
| 8/  nauka Univerziteta u Beogradu, SANU

Stefan Badza, savetnik Predsednice Skupstine Republike Srbije
Ane Brnabic

Bojan Tomic , Pomocnik Nacelnika Sektora za vanredne situacije
MUP-a RS




Ciyer Attack

PROGRAM 17.10.2024.

11:00 — 11.30 Kafe pauza

11:30 — 13.00 PANEL 1:
BEZBEDNOSNA PITANJA IMPLEMENTACIJE VESTACKE INTELIGENCIJE U
KRITICNIM INFRASTRUKTURNIM SISTEMIMA

TEME:

® Bezbednosne pretnje specificne za infrastrukturu sa integrisanom
vestackom inteligencijom

Vestacka inteligencija kao podrska proceni rizika za kriticne entitete
Strategije za zastitu sistema vestacke inteligencije od bezbednosnih pretnji
Uloga vestacke inteligencije u otkrivanju i ublazavanju bezbednosnih pretnji
Upravljanje nuklearnim objektima primenom resenja zasnovanih na
vestackoj inteligenciji

® PoboljSanje bezbednosti aerodroma pomocu vestacke inteligencije

® |zazovi sajber bezbednosti u digitalnoj transformaciji vodne industrije

® \/estacka inteligencija kao kriticna infrastruktura i smanjenje sajber rizika

Prezentacija inovativnih tehnickih resenja zastite infrastrukturnih sistema



Marija Doric (moderator), Jelena Dinic (moderator),
Univerzitet u Beogradu, Univerzitet Singidunum,
Institut za politicke studije Beograd

Alesandro Lazari, Centar za interdisciplinarna istrazivanja o
bezbednosti i otpornosti kriticne infrastrukture, Odsek za
inzenjerstvo za inovacije, Univerzitet u Salentu - Lece - Italija

Gil Baram, Centar za stratesku sajber bezbednost u Berkli
laboratoriji za rizik i bezbednost, Univerzitet Kalifornije Berki

Ranka Stankovic, Univerzitet u Beogradu,
Rudarsko-geoloski fakultet

Tomislav Tuntev, PhD, TAV Macedonia, Gjorgi Al¢eski, Direktor
Ohridoskog aerodrooma St. Paul the Apostle — TAV Makedonia

Nikola Milivojevic, Institut za vodoprivredu “Jaroslav Cerni”,
Izvrsni direktor, Beograd

Branko Primetica, Cedars International. Regionalni Direktor,
USAID-ov Program za Sajber bezbednost Zastitu i Reagovanja na
Incidente

Ana Kovacevic,
Univerzitet u Beogradu
Fakultet bezbednosti

Dragana Nikolic,
Institut za nuklearne
nauke "Vinca"




PROGRAM 17.10.2024.

13:00 — 14.00 Pauza za rucak

14:00 — 15.30 PANEL 2:
BUDUCNOST PAMETNIH INFRASTRUKTURNIH SISTEMA

TEME:

® Pregled aplikacija vestacke inteligencije u kriticnoj infrastrukturi (energija,
voda, transport, IKT, bankarstvo, zdravstvo, itd.)

® | anci snabdevanja vodeni vestackom inteligencijom

® Prednosti integracije vestacke inteligencije za operativnu efikasnost u
infrastrukturnim sistemima

® Analiza slucaja uspesnih implementacija vestacke inteligencije u
infrastrukturnim sistemima

® Fuzija masinskog ucenja i metaheuristika za prakti¢na reSenja bezbednosti
infrastrukture

® Primena teorije igara u mrezama i pitanja vezana za bezbednost i masinsko
ucenje

® Nove tehnologije i buduci trendovi

Prezentacija inovativnih tehnickih resenja zastite infrastrukturnih sistema



PANELISTI

Dejan Mircetic (moderator), Institut za vestacku inteligenciju
Republike Srbije; Univerzitet u Novom Sadu, Fakultet tehnickih
nauka

Zoran Miljkovic, Unierzitet u Beogradu,
Masinski fakultet

Luidi Romano, Fakultet racunarskog inzenjerstva Univerziteta u
Napulju ,Parthenope”, Napulj (Italija)

Nebojsa Bacanin-Dzakula, Rukovodilac studijskog programa
Primenjena vestacka inteligencija i prorektor za
naucnoistrazivacki rad, Univerzitet Singidunum, Beograd

Milan Stojkovic,
Institut za vestacku inteligenciju Republike Srbije

Marko Gavrilovic, Univerzitet u Beogradu, Masinski fakultet;
Mathematicki institut Srpske akademije nauka i umetnosti,
EUROMECH/Evropsko drustvo za mehanicare



PROGRAM 18.10.2024.

09:00 — 10:30 PANEL 3:
PRAVNE, ETICKE | SOCIJALNE IMPLIKACIJE PRIMENE
VESTACKE INTELIGENCIJE U INFRASTRUKTURNIM SISTEMIMA

TEME:

® Aktuelni politicki pejzaz i regulatorni okviri

® \/estacka inteligencija u otkrivanju i suzbijanju krivicnih dela protiv kriticne
infrastrukture u oblasti energetike i transporta

® Regulisanje odgovornosti za stetu prouzrokovanu kretanjem autonomnih
vozila

® Balansiranje inovacija sa regulativom

® Eticka razmatranja u primeni vestacke inteligencije (pristrasnost,
transparentnost, odgovornost)

® Javna percepcija i poverenje u infrastrukturu integrisanu sa vestackom
inteligencijom

Prezentacija inovativnih tehnickih resenja zastite infrastrukturnih sistema



PANELISTI

Gordana Paovic Jeknic (moderator), Univerzitet Crne Gore,
Pravni fakultet

Velimir Rakocevic, Univerzitet Crne Gore,
Pravni fakultet

Vladimir Savkovic, Univerzitet Crne Gore,
Pravni fakultet

Drazen Cerovic, Univerzitet Crne Gore,
Pravni fakultet

Milos Knezevic, Univerzitet Crne Gore,
Gradevinski fakultet

Ljubomir Kljajic, Zastupnik za patente, znake razlikovanja i
intelektualnu svojinu, strucnjak za zakonodavstvo u oblasti
vestacke inteligencije, bivsi clan Komiteta za vestacku
inteligenciju, Savet Evrope



PROGRAM 18.10.2024.

10:30 — 11:00 Kafe pauza

11:00 — 12.30 PANEL 4:
POBOLJSANJE OTPORNOSTI INFRASTRUKTURE KROZ KOLABORATIVNE
PRISTUPE INTEGRACI)I VESTACKE INTELIGENCIJE

TEME:

|zazovi vestacke inteligencije u zdravstvu i bioloSke pretnje

Naucene lekcije iz prirodnih katastrofa i ugrozavanja infrastrukture

Sistemi za pracenje i reagovanje u realnom vremenu

Zastita podataka u eri vestacke inteligencije

Javno-privatna partnerstva za primenu vestacke inteligencije u infrastrukturi
VVestacka inteligencija iz perspektive standardizacije

VVestacka inteligencija i NIS2 Direktiva

Prezentacija inovativnih tehnickih resenja zastite infrastrukturnih sistema

12:30 DONOSENJE ZAKLjUCAKA | ZATVARANJE KONFERENCIJE



PANELISTI

Ozren Dzigurski (moderator),
Univerzitet u Beogradu, Fakultet bezbednosti

Elizabeta Ristanovic,
Univerzitet odbrane, Beograd

Vesna Spasojevic Brkic, Univerzitet u Beogradu,
Masinski fakultet, sef Katedre za industrijsko inzenjerstvo

Dragana Vujovic, Aleksandar Zecevic,
Univerzitet u Beogradu, Fizicki fakultet

Ivan Babic, Goran Bajic,
Institut za standardizaciju Srbije

Mile Sikman, Univerzitet Banja Luka,
Fakultet bezbednosnih nauka

Branislav Dobrosavljevic, ACS | Advanced Cyber Security



PROGRAM 17.10.118.10.2024.

DOPUNSKI SADRZAJ:

1.Na kraju svakog panela izvrsice se Prezentacija inovativnih tehnickih resenja
zastite infrastrukturnih sistema

2.Drugog dana konferencije biCe organizovana vezba ,Reagovanje na sajber
incident” u organizaciji Nacionalnog CERT- a Republike Srbije i Fondacije
Mreza za sajber bezbednost
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MEBUNARODNA NAUCNA | STRUCNA KONFERENCIJA:

SISTEMI KRITICNE INFRASTRUKTURE U
ERI VESTACGKE INTELIGENCLJE
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MEBUNARODNA NAUCNA | STRUCNA KONFERENCIJA:

SISTEMI KRITICNE INFRASTRUKTURE U
ERI VESTACGKE INTELIGENCLJE
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